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Oteviena meésta: navrh spoluprace s Hl. méstem Prahou v roce 2021

Neziskova organizace Oteviena mésta se vénuje tématu digitalizace mistnich samosprav. Hlavni mésto
Praha je klicovym hra¢em oblasti digitalizace mést v CR a ma svoje unikatni postaveni. Oteviend mésta
si plné uvédomuiji, Ze v fadé oblasti hl. mésto Praha ma jiz svoji vlastni expertizu v oblasti digitalizace
(skrze spolec¢nost Operator ICT), pfesto véfime, Ze spoluprace obou subjektl ddva smysl a mlze
prinést Vasi samospravé benefity v oblasti Uspory ndklad(, inovativnich reseni pripadné sdileni dobré
praxe a spoleéného podavani projekta.

Vize Otevienych mést: Digitalni urad

Vizi Otevienych mést je postupny vyvoj jednotlivych souéasti tzv. ,Digitdlniho a modularniho
uradu“. Modularitu vysledného produktu umozniuje pravé skutecnost, Ze nase produkty jsou
zaloZzeny na otevieném kddu (open source). Aktudlni aplikace Cityvizor, DSW2 a ptipravovany
Participativni rozpocet je tak nutné vnimat jako zdakladni stavebni kameny budouciho
Digitdlniho a moduldrniho uradu, ktery bude obsahovat elektronicky obéh dokument( od
komise pres radu az po zastupitelstvo, bude umét sbirat podnéty obcanl a nabidne i
kyberbezpeénostni prvky.

Cilem Otevienych mést je proto napomoci s digitalizaci samosprav a také nastartovani
procesu uceni ve smyslu ,,mésto se uc¢i od druhého mésta“. Nase hlavnimi ¢innosti tak jsou:

1. Konzultace: Poskytujeme technickou, pravni a metodickou podporu v oblasti
digitalizace samosprav.

2. Vyvoj Software: Nabizime open source aplikace a nastroje pro samospravy.
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3. Znalostni databaze: Budujeme znalosti, pfiklady dobré praxe a know-how
k opakovanému vyuziti pro samospravné celky.

NiZe jsou uvedeny pfiklady spoluprace a use-casy dobré praxe Otevienych mést.

Priklady spoluprace (use-casy) v ramci Otevienych méstech:

Proto abychom mohli podpofit proces sdileni pfikladi dobré praxe mezi samospravami, potfebujeme
nabidnout jednak online knihovnu znalosti pro otevirani radnic, ale i praktické vystupy a nastroje
vychazejici z téchto metodik a doporuceni. Tato skutecnost je vidét na principi moderniho transferu
znalosti mezi mésty, kterym se organizace Oteviena mésta fidi.

Moderni transfer znalosti mezi mésty v CR

Na zakladé nasi zkuSenosti s aplikaci Cityvizor, ktera stdla na pocatku Otevienych mést a
pochazela z dilny Ministerstva financi CR (bliz3i popis aplikace viz pfiloha &. 1) jsme ové&fili
proces vyuziti open source reSeni v ramci Ceskych samosprav. Aplikace Cityvizor se stala
prikladem dobré procesni praxe, kdy aplikace diky svému zdkladu v otevieném kédu mize byt
postupné vylepSovana na podnéty rliznych aktéru, ¢imz se zlepsuje aplikace jako celek i pro
ostatni. To je viditelné napfiklad na aktualni spolupraci mezi Otevienymi mésty a spole¢nosti
Operator ICT, ktera se na vyvoji aplikace Cityvizor také podili. Oteviena mésta ale nezlstala
jenom u aplikace Cityvizor, popsany proces tzv. ,refaktoringu“! prevzala déile do svého
fungovani. Vysledkem jsou 2 aplikace, které plvodné vznikly mimo Oteviena mésta (na
méstech nebo MC) a diky spolupraci s Otevienymi mésty dochazi k jejich dal$imu rozvoji a
vylepSovani. Nize jsou uvedeny tyto priklady:

1. Aplikace Dotacni Software 2 (DSW2)
web: https://dsw2.otevrenamesta.cz/about

Dotacni software 2 (DSW2) je nejviditelnéjSim prikladem moznosti dobré praxe vyvoje
open source feSeni na samospravné Urovni, ktery je spojen pfimo s Hl. méstem
Prahou. Software byl plvodné v beta verzi vyvinut na MC Praha 3. V roce 2019 doslo
k zadani zminéného “refaktoringu” plvodniho kédu na stabilni verzi, kterd by byla
pouzitelnd i pro dalsi samospravy. Od té doby je software spolkem Oteviena mésta
dale vyvijen i ve spolupraci s dalsimi ¢leny nebo partnery. Nyni je tento software
pouzivan jiz i na P4, P8 a P14 a budeme ho nasazovat v nejblizsi dobé i mimo Prahu
v Usti nad Labem, Loktu i v MC Brno-Medlanky. Vsichni tito uZivatelé do n&j pFinasi
nové podnéty a pokud potfebuji nestandardni funkcionality, investuji do vyvoje
dal3ich &asti. PGvodni ,tviirce” software MC Praha 3 tak diky tomuto procesu dostava
mnohem kvalitnéjsi produkt, nez plivodné pouZzival a Setfi se ndklady na samostatny
vyvoj aplikace. To plati obdobné i pro dalsi uzZivatele. Je tak patrny princip Uspory
nakladd a rozvoj principt uceni od samospravy samospravam, kdy se Setfi prostfedky

1 Refaktoring = zjednodusené: ,,uprava plvodniho kddu pro nové Gcely. Témito Ucely jsou typicky mozZnost zapojeni vice
subjekt do vyuZiti software nebo zlepseni stability aplikace apod.
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a Cas v ramci této sité. Pokud srovname cenikové ceny obdobnych aplikaci a
odhadneme pfriblizny potencidl vyuzZiti softwaru méstskymi ¢astmi hl. mésta Prahy
(cca 29 meéstskych c¢asti). Pouze vtomto softwaru a souvisejici podpore je rocné
hodnota cca 1,3 mil. K&/rok.

2. Participativni rozpocet (PaRo)

Obdobnym prikladem je poté ,refaktoring” softwaru Participativniho rozpoctu, ktery
vychazi ze softwaru Uspésného projektu Participativniho rozpoctu v Brné: “Dame na
Vas” viz https://damenavas.brno.cz/. Oteviena mésta béhem roku 2021 dokoncuji
tento refaktoring a ndsledné zaénou nabizet ndstroj i dalsi obcim. Aplikace
participativniho rozpoétu samotnad je pomérné jednoduchad, nicméné co je velmi cenné
je nastaveni uZivatelského prostfedi a proces(, tedy realné znalosti mésta Brna, jak
celou agendu participace pojmout. V této aplikace je tak obsazena fada praktickych
znalosti, které mohou poslouzit dalsim samospravam. Hodnotu tohoto produktu zatim
nacenujeme, ale podle nasich analyz se pohybujeme v oblasti participace v ¢astkach
kolem 50-100 tis. K¢/rok/organizaci dle miry pokrocilosti daného feseni. Opét, pokud
toto vynasobime 29 méstskymi castmi, které by dle analyzy mohly tento produkt
vyuZzit, pohybuje se hodnota aplikace v rozmezi 1,45 mil. — 2,9 mil. K¢/rok.

3. Dalsi pripravované aplikace
Dalsi aplikace, které takto jiz pfipravujeme jsou:

e webova vizitka obce (spie pro mensi obce, pfipadné pro MC prepokladané
nasazeni podzim 2021)

e elektronicky obéh dokumentl v ramci Ufadu (od komisi po zastupitelstvo
obce, predpokladané nasazeni jaro 2022)

e Prubéiné monitorovani zranitelnosti proti kyberbezpecnostnim utokim
(viz pfiloha €. 2, predpokladané nasazeni podzim 2021)

Dalsi formy spoluprace v ramci Otevienych mést

VyuZzivani aplikaci Otevienych mést neni jedinou formou spoluprace s nasi organizaci. Mezi
dalsi formy spoluprdce patfi moznost spole¢nych rozvojovych projektd, vydavani spoleénych
expertnich pozic ¢lenl. Vyvoj drobnych softwarovych nastroji na objedndvku a konzultace
v oblasti digitalizace samosprav.

Oteviena mésta buduji svoje sluzby na modelu open source vyvoje i mimo klasické softwarové
prostredi.

Spolec¢né rozvojové projekty

Tato forma spoluprace je spiSe pro stfedni a zejména velké samospravy. Cilem je spolecné
podani projektd do rlznych evropskym i ndrodnich grantovych vyzev. Oteviend mésta v této
roli slouzi jako expertni konzultant, ktery je schopen poskytnout pomoc s pfipravou projektu
a zajisténi ramce konsorcia pro tento typ projektl. V kontextu pfichazejiciho planu obnovy
bude toto jesté vice aktudlni. Oteviena mésta se navic aktivné zapojuji i do mezinarodni
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spoluprdce a pro svoje €leny dokazou zajistit i vyhledavani pfileZitosti zapojeni se do konsorecii.
Role Otevienych mést v rdmci konsorcii je pozice proaktivniho a neziskového partnera, ktery
dokdze predat znalosti napfi¢ samosprdvami, coz jsme identifikovali jako dulezity prvek
kazdého ztéchto projekt(. Benefitem pro samospravu je potencidl ziskani financnich
prostfedkl z vypsané vyzvy pro rozvoj témat, které povazuje za prioritni.

Spolecné pozice ¢lenti pro oblast digitalizace mistnich samosprav

Oteviena mésta jsou platformou pro digitalizaci mistnich samosprav v CR. Diky moZnosti
propojeni znalosti z technické, metodické a pravni oblasti, jsou Oteviena mésta pfipravena ve
spolupraci se svymi cleny aktivné plsobit jako expertni zajmovd organizace v oblasti
digitalizace mistnich samosprav. Oteviena mésta proto hdji zajmy svych €lend vici organdm
statni spravy a na dalSich i mezinarodnich férech.

Konzultace a poradenstvi

Samospravy Casto potfebuji zejména poradit na koho se obratit, jak s digitalizaci zacit nebo
na co si dat pozor. Oteviend mésta disponuji expertnim poradnim organem ,,Projektova
rada“, ktery jiz nyni &ita 12 vybranych expertd napfi¢ CR, ktefi dokadZou poradit s tématikou
od open dat, pres kyberbezpeénost az po metodické a pravni aspekty implementace
digitalnich fe$eni. Diky tomu, Ze organizace plsobi napii€¢ CR a mezi svymi ¢leny ma mensi,
stfedi i velké samospravy, dokdze prenaset poznatky a rlizné pohledy na téma digitalizace
efektivné a prakticky. Hl. mésto Praha samoziejmé je unikatni a fadou expertizy disponuje.
Nicméné i uzaviené partnerstvi se spoleénosti Operator ICT poukazuje na to, Ze Oteviend
mésta maji, co nabidnout i pro hl. mésto Prahu.

Aktualni stav spoluprace s Prahou
1) Clenové Otevienych mést
a) Aktualné jsou ¢leny Otevienych mést: Praha 3, 7, 12, 22 a Praha-Dablice
b) Aktudlni roéni hodnota ¢lenstvi MC Prahy v Otevienych méstech: 273 179 K¢
2) Cityvizor - funkcni spoluprace
a) Spolecny projekt spolecnosti Operator ICT a Otevienych mést
b) Rozklikdvaci rozpocet pro Prahu a jeho méstské ¢asti, ktery bude neustale vyvijen na
zékladé spoluprace s dal$imi mésty v CR
3) DSW2 pro méstské casti:
a) DSW2 je mozZné stejné jako Cityvizor ve spolupraci se spolecnosti Operator ICT nasadit
na vSechny méstské ¢asti v Praze
b) Aktualné DSW2 vyuZivaji: Praha 3, 4, 8, 14 (P12 testuje)



oteviend
meésta

4) Memorandum o spolupraci s Operator ICT, a.s.

a) 29.4. doslo k podpisu memoranda o spolupraci se spole¢nosti Operator ICT.
Memorandum tvofi rdmec pro dil¢i spoluprace v této oblasti. Typickym pfikladem
mazZe byt napf. nabizeni sluZeb datové platformy Golemio dal$im samospravam v CR.

b) Strany deklaruji vzajemnou spolupraci na:

i)

i)

vybranych projektech OICT, které reprezentuji provdzanost agend OICT a
Otevienych mést a jejich spolecné cile (ddle jen ,projekty”), zaloZenych na
produktech s Open Source licencemi, tj. zejména, nikoliv vSak vylu¢né:

(1) Cityvizor, tj. aplikace uZivatelsky privétivou formou vizualizujici informace o
hospodareni obce, tedy informace o jejich pfijmech a vydajich, a to az na
uroven jednotlivych faktur;

(2) Datova platforma Golemio, kterd predstavuje soubor technickych néstrojli pro
integraci, ukladani, vizualizaci a poskytovani dat. Jedna se tak o datovou
platformu poskytovanou jako Open Source s cilem poskytovat kvalitni IT sluzby
subjektiim verejné spravy v oblasti zpracovani Smart City dat;

rozvoji a vyvoji dalSich aplikaci, které Strany uznaji za nosné a budou mit pfinos
pro HMP, verejnost a také pro ¢leny Otevienych mést;

iii) dalSich tématech vztahuijicich se k , otevienosti;

c) Spoluprdce Stran spociva zejména v:

i)

odborné spolupraci v rdmci projektd, zahrnujici:

(1) odbornou spoluprdci a vyménu znalosti v ramci koncepéniho pojeti projektd;

(2) spolecného prosazovani zasad projekt(;

(3) oblasti predavani dat a rozvoje infrastruktury projekta;

(4) osvéta a marketingova komunikace projektl smérem k verejnosti;

(5) dalSich souvisejicich ¢innostech, tj. zejména, nikoliv vSak vylu¢né — vzajemné
informacéni povinnosti, ucasti na jednanich, budou-li druhou Stranou k tomuto
vyzvani, ve vzajemnych konzultacich mimo jednani, ve spolupraci pfi smluvnim
zajisténi specifickych proces( a v zajistovani a navazovani kontaktd na treti
strany;

komunikaci a kooperaci na dalSich tématech vztahuijicich se k ,otevienosti“:

(1) centrdlni zadavani verejnych zakdzek, zejména na dodavky otevienych
technologii pro vykon verejné spravy;

(2) sdileni expert a know-how z technickych, pravnich a manazerskych oblasti;

(3) spolecné zapojeni do ndrodnich i mezindrodnich grantovych soutézi
souvisejicich s tématy spoluprace a ¢innosti obou Stran;

(4) spolecné poradani akci a rozvoj otevienych komunit;

(5) spolecna spoluprace s obdobnymi zahranic¢nimi organizacemi.
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Predstaveni Otevienych mést

Cilem spolku je rozvijet oteviené fungovani verejné spravy. To spociva zejména v pravidelném
zverejiovani informaci, podporé transparentniho rozhodovani a zapojovani verejnosti (véetné
podpory pro pfipravu inovativnich vefejnych zakazkek) a pouzivani modernich a otevienych feseni ve
verejné sprave.

Otevienymi feSenimi se rozumi feSeni v postavena na otevienych formalnich normach open source
software (svobodném software), open data a otevieném licencovani pouzitych autorskych dél a jinych
zékonem chranénych pfedmétl k véeobecnému vefejnému uziti.?

K dosaZeni svych cilii spolek v hlavni ¢innosti zejména:

1.

vede vlastni projekty, zastituje projekty tfetich stran a zapojuje do svych aktivit své ¢leny a
jiné instituce,

haji spoleéné zajmy svych ¢lenli u statnich organ(, dodavatel( software a jinych instituci
sdili a vyhodnocuje zkusenosti svych ¢lend a jinych instituci, definuje stan- dardy a dobrou
praxi,

zaméstnava vlastni technické experty, vyvojare a jiné odborniky pracujici na verejné
prospésnych vystupech podle cil( spolku,

uchazi se o finan¢ni podporu z grant, narodnich fondd a prostfedkd Evropské unie za
podminek stanovenych v jejich programech,

organizuje a informuje neformalni komunitu pro otevienost a svobodny software ve
verejné spraveé, cleny spolku i verejnost,

spolupracuje s obdobnymi zahrani¢nimi organizacemi a vstupuje do zahranic¢nich
partnerstvi.

Vyhody spolecného postupu v této oblasti a clenstvi ve spolku jsou:

1.

Finan¢ni uspory diky moZnosti centralniho zadavani zakazek, sdileni nakladd na technicka
feSeni, reSerSe apod.

Spolecné projekty s moZnosti koordinovaného ¢erpdani Ucelovych dotaci

Vétsi vyjednavaci sila pfi jednani s dodavateli software, ktefi jsou ¢asto v monopolnim
postaveni a pozaduji neptimérené vysoké ¢astky,

Kontakt s odborniky z vysokych skol a neziskovych organizaci propagujicimi snadny pristup k
informacim, opakované pouZiti informaci, open source a oteviena data

Zohlednéni zajmu a specifik ¢lena v projektech organizace, diky ¢emuz bude nasledné
dodané reseni kvalitnéjsi.

Administrativni a financni aspekty clenstvi
V Cele spolku stoji 5-ticlenny Vybor, ktery je aktudlné slozeny z téchto osob:

1.

vnhwnN

Lucie Smolka, pfedsedkyné

Jifri Marek, ¢len

Jifi Hlavenka, ¢len

Stépén Strebl, ¢len

aktualné neobsazena pozice (hleddme zastupce z mensi obce)

2 Oteviena mésta pod otevienym feSenim nerozumi pouze software, i kdyZ ten je ¢asto nejviditelnéjsim prikladem. MUze
se jednat napriklad o rlizné metodiky pro open data, doporuceni o otevienosti do smluvnich ujednani apod.
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Projektova rada pUsobi jako poradni organ ve véci projektového fizeni a odborného smérovani.
Aktualné v projektové radé plsobi 12 expertl na rizné oblasti digitalizace mistnich samosprav.

Kontakty na spolek

Lucie Smolka, predsedkyné vyboru tel. 731 123 644 |ucie.smolka@otevrenamesta.cz
Jiti Marek, ¢len vyboru, tel. 602 570 184, jiri.marek@otevrenamesta.cz

Webové stranky: www.otevrenamesta.cz

Facebook: facebook.com/otevrenamesta

LinkedIN: linkedin.com/company/otevrenamesta

Twitter: twitter.co m/otevrena mesta

Clenstvi pro hl. mésto Praha
Navrh vyse €lenstvi HI. mésta Prahy je uréeno na 2 mil. K¢é/rok.

Vyse Clenstvi odpovida priblizné hodnoté 1,5 K¢ na obyvatele (1 962 948 K¢). Vyse je navrhnuta
na 2 mil. K&, protoZe si uvédomujeme, 7e mésta nad 100 tis. obyvatel maji v CR specifické
postaveni a je nutné uzavfit individualni dohodu. HI. mésto Praha je navic mezi témito mésty
velmi specifické, a navic disponuje i vlastni spole¢nosti Operator ICT, ktera je partnerem pro
digitalizaci hl. mésta. Nicméné jak ukazuje zdjem o nase produkty a ¢lenstvi v Otevienych
méstech z méstskych ¢&3asti, spoluprace s Otevienymi mésty jako s dalSim expertnim
partnerem muze pfinést benefity zejména v oblasti transfer( digitalizacnich inovaci ven
z Prahy i do Prahy od ostatnich samosprav. Specidlni zaméreni Otevienych mést smérem i ke
sttednim a mensim méstdm je nasledné benefitem pro komunikaci s mensimi méstskymi
¢astmi. Praiské méstské casti se jiz nyni podileji na chodu Otevienych mést ¢lenskymi
poplatky priblizné 270 tis. K¢/rok viz nize. Pokud by do Otevienych mést vstoupilo hl. mésto
Praha jako celek, méstské casti by tento poplatek prestaly platit. Dale si uvédomuje, Ze
protihodnota pro hl. mésto Praha bude muset byt dobfe argumentovana, nejvétsi prostor a
potencial vzajemné spoluprdce proto vidime v pfipravé spoleéného projektu do nékteré
z evropskych grantovych soutézi, ktery by pfinesl prostfedky na rozvoj digitalizace pfimo
méstu a obhajil tak i ro¢ni poplatky za €lenstvi. Oteviend mésta by tak byla naopak neustale
nucena do inovaci, coz by pfinaselo dalsi benefity. Z vySe uvedeného tak vyplyva nékolik
variant pfistup do hl. mésta Prahy do OM:

e Varianta A: Clensky poplatek 2 mil. K¢/rok a uréeni planu na kazdy rok v oblasti
digitalizace, aby byly méfitelné vysledky €Elenstvi

e Varianta B: rozdéleni ¢lenského poplatku 2 mil. K¢ mezi hl. mésto a méstského ¢asti,
které chtéji byti aktivni ve spolku a mit hlasovaci prava. Méfitelné vysledky plati
obdobné.
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e Varianta C: rozloZeni platby za ¢lensky poplatek 2 mil. K& na 2 ¢asti v ramci roku
s platbou kazdého p(l roku dle pInéni.

e Varianta D: ¢lensky poplatek ve vysi 1,3 mil K¢. a dalSi ndkup sluzby otevienych mést
dle aktudlni potfeby hl. mésta a méstskych ¢asti.

Méstska &ast Praha3 | Praha7 | Praha 12 | Praha 22 | Praha Dablice
Clenské poplatky v roce 2021 103 008 K¢ | 63 082 K¢ | 84 083 K¢ | 17 742 K¢ 5264 K¢

V Brné 10.5.2021, zpracoval Jifi Marek, ¢len vyboru Otevienych mést, z.s.
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Priloha ¢. 1: Pfehled aktualnich produktt Otevienych mést

Cityvizor

Cityvizor (GitHub) je aplikace, ktera pfinasi prehlednou vizualizaci rozpoctu obce nebo jiného subjektu,
a to s detailnimi daty, kterd jsou ziskdvana pfimo z uUcetnich systém(l a zobrazovana prehledné,
srozumitelné a v souvislostech.

Hlavnim uzivatelem jsou obce, které maji zajem data o svém hospodareni prehledné zprostfedkovat
svym obcéanlm i SirSi vefejnosti. Cilem je zjednodusit pfistup k informacim o hospodareni obci a byt
uzitenym ndstrojem obcim, jejich pracovnikim i Siroké verejnosti. Aplikace je postavena na principu
sdilené sluzby jako open source.

Aplikace zpfistupnuje informace do detailu jednotlivych faktur. V pfehledu vydajli je moZno se podivat
nejen o jaky typ vydaje se jednd, ale také na konkrétni akce, se kterymi souvisi. Jesté podrobnéjsi
informace je mozné ziskat diky ndhledu na detail dané akce, kde jsou k dispozici kompletni informace
o financovani akce.

Cityvizor zaroven umoznuje zobrazeni seznamu vSech dodavateld, ktefi se na dané akci podileli a
faktur, které jim byly v souvislosti s touto akci proplaceny. Vse je pak mozné porovnat s financovanim
akce v minulych letech. Obdobny princip funguje u pfijmu.

Kromé dat o rozpoctech obci a jejich prlibézném plnéni ukazuje aplikace také informace z Urednich
desek (edesky) a z Registru smluv. Obec, ktera chce byt vic¢i obéanim transparentni, uz nemusi na
svém webu zverejiiovat schvalené rozpocty nebo faktury, kterym chybi kontext a jejich informacni
schopnost je proto minimalni.

Aplikace Cityvizor je neustdle zlepSovana s ohledem na aktudlni potfeby obci a jejich obcanu. Aktudlné
pracujeme na rozsifeni aplikace pro vizualizaci rozpoctl prispévkovych organizaci a na optimalizaci
napojeni dalSich ucetnich systém.
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'ﬁ} Dotacni Software 2

Dotacni Software 2 (GitLab) je open source nastroj pro obce, méstské ¢asti a dotacni urady a jiné
subjekty, umoZiujici pfijem, zpracovani a spravu zadosti o dotace. Nastroj umoznuje zjednoduseni a
zrychleni celého procesu, pfijem Zadosti, jejich zpracovani, kontrolu, hodnoceni a nasledné i ohlaseni
akci, vyuctovani a zverejnéni udélené podpory v otevienych datech.

Cilem je zbavit obec zavislosti na IT poskytovatelich, tak aby si provoz i kompletni nastaveni dotac¢niho
portalu mohl uZivatel zafidit sdm. To se tykd predevsim moznosti vytvofit si vlastni formulare dotaci
(definovat jednotlivé polozky formulare) a spravovat si uzivatelské uéty zaméstnancll dotac¢niho uUradu
i uCty Zadatell. Taktéz i vyvoj na miru lze jednoduse poptat nebo soutézit.

Projekt je poskytovan ve formé open source software v¢. dokumentace pro instalaci a nastaveni, tak
aby jedinou otazkou k reseni zlstalo, zda si obec bude software provozovat sama, nebo zda bude
soutézit dodani provozni a uzivatelské podpory.

Projekt je aktualné vyuzivan nebo testovan v nékolika méstskych ¢astech Prahy a dalsich obcich v CR.
Jednotlivé funkce dotacniho software jsou realizovany na zakladé pozadavku a jejich implementace se
typicky provadi tak, aby byla funkce poskytnuta vSsem uzivatelim. Aktudlné pracujeme na integraci
sluzeb Agendio a Proxio, souladu se zdkonem o evidenci skutec¢nych majitelll nebo Upravach
hodnoceni dotacnich program.

a

Participativni rozpocet pro ob¢any samosprav

Participativni rozpocet je open source software pro obce a kraje, umoZnujici ucast verejnosti na
rozhodovani o rozpoctu samospravy. Zakladem je participativni rozpocet mésta Brna, aktualné
refaktorovany, pfipravovany na Skalovani v dalSich obcich a rozsifeny o nové funkcionality a
prijemnéjsi smérem k obcanlim.

Projekt participativniho rozpoctu reaguje na fakt, Ze v prlibéhu procesu pfipravy rozpoctu a po jeho
schvaleni nemaji ob¢ané nastroj k jeho pfipominkovani. Software umozni ob¢anlim se aktivné zapojit
do procesu sestavovani rozpoctu mésta (pripominky, navrhy, vlastni projekty...)

Sekundarnim efektem je podpora sousedskych vztah(i a obcCanské spolecnosti. Moznost obcant
osobné se Ucastnit na sestavovani rozpoCtu zvysi angazovanost obyvatel, zvysi davéru obyvatel v
samospravu a zlepsi komunikaci méstskych nebo krajskych projektd smérem k obcéanlim, véetné
dosazeni systematického zjistovani nazoru obéani na rozsiteni, Upravy nebo restrikce v rozpoctu pred
jejich zarazenim.
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Vysledna aplikace bude splfiovat veskeré pozadavky na moderni, responzivni webovou aplikaci.
Hlavnim benefitem vSak bude propojeni se spravou zakladnich registrli a umoznéni hlasovani pomoci
obcanského prlkazu, propojeni s mapovymi podklady, moZnost kazdé obce nebo kraje pfizpUsobit si
aplikaci a zdroven uZivatelska privétivost celé aplikace, na ¢emz aktualné pracujeme.
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Priloha €. 2: PrtibéZné monitorovani zranitelnosti (preview)

O co jde?

Pribézné monitorovani zranitelnosti (preview) je sluzba, ktera je v predbéiném pfistupu nabizena
¢lendim spolku Otevienych mést, z. s. jako bonus poskytovany zdarma k ¢lenstvi. V rdmci této sluzby
pro vas hledame takové bezpecnostni chyby, které mohou vSiemozni Utocnici zneuZit (napf. vyuzivat
vas vypocetni vykon nebo zneuzit vase data), a pfi nalezeni chyby vas na ni upozornime a poskytneme
vam doporuceni pro vase IT oddéleni, jak takovou chybu opravit nebo se ji vyvarovat.

Sluzba u ¢lenem predem nahlasenych informacnich systém( a serverd pribéiné vyhledava zavainé
bezpecnostni zranitelnosti. Cilem sluzby je zlepsSeni kybernetické bezpecnosti zejména téch obci, pro
které by byly specializované bezpecnostni testy nadmérné nakladné.

Jak to funguje?

Clen Otevienych mést miZe kdykoliv po?ddat o zafazeni do skupiny subjekt(l, u kterych budou
zranitelnosti priibézné vyhledavany. Zranitelnosti jsou vyhledavany pouze u IP adres, které jsou
¢lenem oznaceny jako vhodné pro vyhledavani zranitelnosti. Jiné IP adresy, systémy nebo servery
Clena, které nebyly c¢lenem oznafeny pro zarazeni do programu pribéZzného monitorovani
zranitelnosti, prohleddvany nebudou. Po zafazeni do programu jsou dodané IP adresy pribéziné
skenovany na zndmé zranitelnosti. Pfi nalezeni zranitelnosti je kontaktni osobé ¢lena zaslan e-mail
s informacemi o nalezené zranitelnosti, a doporucenimi, jak situaci napravit. Veskerd komunikace
v ramci tohoto programu probiha v ¢estiné.

Jaké vyhody ma PrlibéZné monitorovani zranitelnosti?

Vv

podobné jak to délaji skutecni Utocnici. Praxe ukazuje, Ze aZz prekvapivé vysoké procento redlnych
pranikd vyuzivd jiz mésice nebo i roky zndmé, a prozatim neopravené chyby.

Koncept prabéziného monitorovdni zranitelnosti je nastaven tak, aby se s zvySujicim pocétem
zapojenych subjektl zdsadné sniZovala pracnost potrebnd pro nalezeni jedné zranitelnosti.

Nejednd se o plnohodnotnou nahradu zndméjsich penetracni testd, ty poskytuji (nebo by alesporn mély
poskytovat) mnohem duikladnéjsi pohled na testované systémy. Problémem penetracnich testu je ale
zejména jejich pracnost (a tedy i souvisejici cena), a také fakt, e neprobihaji priibéziné. Cekat naptiklad
cely rok nebo i vice mezi dvéma testy na nalezeni zranitelnosti mize nékdy vyjit objednavajici
organizaci velmi draze.

Pribézné monitorovani zranitelnosti se tedy Caste¢né prekryva s penetracnim testovanim, ale za
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zlomek nakladd, a umozZnuje resit i nékteré dalsi specifické situace. Je také dobrym startem pro ziskani
aspon zakladniho prehledu, jak na tom vase infrastruktura je, pokud jste ve vasi obci problematiku
kybernetické bezpecnosti zatim neresili.

Jsou zde néjaka rizika? NemuzZe se néco pokazit?

Castou obavou je, zda se nemiize néco pokazit, spadnout a podobné. Takové riziko je velice nizké.
Néco se muZe pokazit podobné, jako u pocitate pripojeného na internet i bez bezpecnostniho
skenovani.

Utocnici odnékud z druhého konce svéta se na 7adné svoleni neptaji, a denné provadéji stovky nebo
i tisice raznych sken(l, a vibec je netrapi, zda tim néco neshodi. Rozdil je v tom, Ze nalezené
zranitelnosti si nechaji pro sebe, pripadné rovnou aktivné zneuZiji, napfiklad ve formé stdle
populdarnéjsiho praniku do systému obéti, zasifrovani dat a poZadovani vykupného
(tzv. "ransomware").

Nasi testefi maji letité zkuSenosti z oblasti profesionalniho penetracniho testovani, a dbaji na to, aby
negenerovali velké objemy dat nebo nevyuZivali potencidlné destruktivni skeny. M(iZze napf. dojit
ktomu, Ze vas firewall nebo IPS (intrusion prevention system) zahlasi pokus o Utok z adresy
provadéného skenovani, ale tak je to spravné, tak presné by mél vas systém zareagovat. V praxi
k problémim spojenym s provadénim pribézného skenovani nedochazi, resp. obvykle
s bezpecnostnimi skeny nijak nesouvisi. Vzdy je vSak mozné konkrétni IP adresu nebo stroj z testovani
obratem vyradit.

Co potiebuji udélat, pokud mam zajem o tuto sluzbu pro nasi obec?

Pro mozZnost vyuzivat sluzbu obec musi byt ¢lenem Otevienych mést, z.s., nebo se jim stat.

Veskeré dalsi informace vam poskytneme na e-mailu lukas.sochor@otevrenamesta.cz a pomizeme
s nastavenim sluzby.

Sluzba neni poskytovana obcim, které nejsou cleny spolku.



